DIDA

DEFIENDE

Direccion General de Informacion y Defensa de
los Afiliados a la Seguridad Social

RESOLUCION 03-2025

Que reestructura el Comité de Ciberseguridad de la Direccion General de Informaciény
Defensa de los Afiliados a la Seguridad Social (DIDA)

La DIRECCION GENERAL DE INFORMACION Y DEFENSA DE LOS AFILIADOS A LA
SEGURIDAD SOCIAL (DIDA), entidad publica auténoma y descentralizada, dotada de
personalidad juridica, a cargo de la provision de informacion y gestion de reclamos y quejas
de los afiliados a la seguridad social, mediante el articulo 5 de la Ley No. 13-20, de fecha 7 de
febrero del 2020, que modifica el articulo 29 de la Ley N0.87-01, del 9 de mayo de 2001, que
crea el Sistema Dominicano de Seguridad Social; provisto(a) del Registro Nacional de
Contribuyentes (RNC) 401515881, con su domicilio social en Av. Tiradentes No. 33, Torre de
la Seguridad Social, Ensanche Naco, Santo Domingo de Guzman, Distrito Nacional, RepUblica
Dominicana; debidamente representada por el sefior ELIAS BAEZ DE LOS SANTOS,
dominicano, mayor de edad, abogado, titular de la cédula de identidad y electoral num. 001-
0680509-6, quien esta facultado mediante el Decreto NUum. 615-24, de fecha veintitrés (23) de
octubre del afo dos mil veinticuatro (2024), quien actla en calidad de Director General, de
igual domicilio que la entidad, emite la siguiente resolucién:

CONSIDERANDO: Que, en los ultimos treinta afos, las tecnologias de la informacion y las
comunicaciones (TIC) han estado en constante evolucidny han revolucionado desde la forma
en que trabajamos hasta la forma como nos relacionamos, y que de la misma manera en que
elusode las TIC se amplia cotidianamente de manera significativa, asitambién se multiplican
los riesgos y peligros asociados a su uso, a medida que aparecen nuevos servicios basados
enlasTIC.

CONSIDERANDO: Que en el articulo 16 de la Ley num. 1-12, que establece la Estrategia
Nacional de Desarrollo 2030, del 25 de enero de 2012, relativo al uso de las tecnologias de la
informacién y la comunicacién (TIC), se establece que en el disefio y ejecucién de los
programas, proyectos y actividades en que se concretan las politicas publicas, se debera
promover el uso de las tecnologias de la informacién y comunicacién como instrumento para
mejorar la gestién publica y fomentar una cultura de transparencia y acceso a la informacion,
mediante la eficientizacién de los procesos de provisién de servicios publicos y la facilitacion
del acceso a los mismos.

CONSIDERANDO: Que la Ciberseguridad constituye la garantia para que los Estados

salvaguarden sus infraestructuras criticas y el derecho de sus habitantes de utilizar las
tecnologias de la informacién y la comunicacién (TIC) de manera segura y confiable,
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basandose en la coleccion de herramientas, dispositivos, normativas, regulaciones y mejores
practicas para proteger el ciberespacio, y los activos de los usuarios y organizaciones.

CONSIDERANDO: Que, en el marco de los actuales esfuerzos de modernizacion del Estado,
y tomando en cuenta el periodo de vigencia de la actual Estrategia Nacional de
Ciberseguridad, es oportuno actualizar esta, en consonancia con la tendencia internacional,
para fortalecer las directrices y politicas publicas orientadas a detectar, mitigar y gestionar
incidentes generados en los sistemas de informacion del Estado y en todas las
infraestructuras criticas nacionales establece las lineas de accion a serimplementadas para
mitigar el riesgo, minimizar el impacto de las amenazas cibernéticas en los sistemas de
informacion y proteger las infraestructuras criticas para que la poblacién utilice de manera
confiada los servicios que se ofrecen a través de las tecnologias de la informacién y la
comunicacion (TIC).

CONSIDERANDO: Que el Estado dominicano necesita fortalecer la Ciberseguridad del sector
publico para robustecer los sistemas de informacién y para asegurar la confianza de la
poblacion en estos sistemas como una opcién viable para el desarrollo econémico, socialy la
seguridad nacional.

CONSIDERANDO: Que el Estado dominicano debe hacer frente a las amenazas cibernéticas
fomentando el trabajo en conjunto y creando un ambiente de colaboracién e intercambio de
mejores practicas de gestion y gobernanza en la Ciberseguridad.

CONSIDERANDO: Que el Centro Nacional de Ciberseguridad (CNCS), como dependencia del
Ministerio de la Presidencia, es el encargado de velar por la seguridad cibernética de las
infraestructuras de tecnologias de la informacién y comunicacién de la Administracién
publicay de las infraestructuras criticas de la Republica Dominicana.

CONSIDERANDO: Que la alta incidencias de las telecomunicaciones y las tecnologias de la
informacion y comunicacién (TIC) en el desarrollo de las actividades econdmica, sociales y
gubernamentales, hace imprescindible la adaptacion de medidas que garanticen la
proteccién de los activos criticos de informacién del Estado y la seguridad de la informacién
por parte de las instituciones publicas.

CONSIDERANDO: Que la Republica Dominicana cuenta con el Equipo Nacional de Respuesta
aIncidentes Cibernéticos (CSIRT-RD), adscrito al Centro Nacional de Ciberseguridad (CNCS),
gue funge como el punto de contacto, a nivel nacional, para la prevencién, detecciony gestion
deincidentes generados en los sistemas de informacién del Gobiernoy en las infraestructuras
criticas nacionales.
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CONSIDERANDO: Que mediante el Decreto nim. 313-22, de fecha 14 de junio del afio 2022,
guedo establecido la Estrategia Nacional de Ciberseguridad 2030, con el objeto de fortalecer
el marco nacional de Ciberseguridad, formando la concientizacion y creacién de entornos
digitales seguros, confiables y resilientes, que promuevan una sociedad digital dentro de un
esquema de inclusién y respeto a los derechos fundamentales.

CONSIDERANDO: Que en fecha 09 de diciembre del afio 2022, se firmd el Acuerdo de
Cooperacion Interinstitucional entre el Centro Nacional de Ciberseguridad (CNCS) y la
Direccién General de Informacién y Defensa de la Seguridad Social (DIDA), con el objetivo de
establecer un marco general de cooperacién y colaboracién interinstitucional e impulsar y
promover desde sus respectivos ambitos de competencia institucional, una cultura nacional
de Ciberseguridad que se fundamente en la proteccién efectiva del Estado dominicano.

CONSIDERANDO: Que mediante Decreto 685-2022, de fecha 18 de noviembre de 2022, se
establecieron los principios y lineamientos generales que servirian de base a los entes y
organos de la Administracién plblica para la adopcién de controles, politicas y esténdares
para incrementar los niveles de madurez cibernética en el sector ptblico, la notificacién
obligatoria de eventos e incidentes de Ciberseguridad, asi como el intercambio de
informacion sobre amenazas cibernéticas, conforme lo dispuesto en el Decreto nim. 313-22,
del 14 de junio de 2022, que establece la Estrategia Nacional de Ciberseguridad 2030.

VISTA: La Constitucion de la Republica Dominicana, proclamada el 13 de junio de 2015

VISTO: El Convenio sobre la Cibercriminalidad, suscrito en Budapest, en fecha 23 de
noviembre de 2001, ratificado por el Congreso Nacional, mediante Resolucién nim. 158-12,
del 11 de junio de 2012.

VISTA: La Ley nim. 53-07, del 23 de abril de 2007, sobre Crimenes y Delitos de Alta
Tecnologia.

VISTA: La Ley num. 1-12, del 25 de enero de 2012, que establece la Estrategia Nacional de
Desarrollo 2030.

VISTA: La Ley num. 87-01, que rige el Sistema Dominicano de Seguridad Social (SDSS),
promulgada en fecha 09 de mayo de 2001 y publicada en la Gaceta Oficial nim. 10086, de
fecha 01 de agosto de 2001, que cred la Direccion de Informacién y Defensa de los Afiliados a
la Seguridad Social (DIDA), modificada por la Ley nim. 13-20, que fortalece la Tesoreria de la
Seguridad Social (TSS) y la Direccion General de Informacion y Defensa del Afiliado (DIDA),
promulgada en fecha 07 de febrero de 2020 y publicada en la Gaceta Oficial nim.10970.
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VISTO: El Decreto niim. 189-07, del 3 de abril de 2007, sobre Directiva de Seguridad y Defensa
Nacional.

VISTO: El Decreto nim. 230-18, del 19 de junio de 2018, que establece y regula la Estrategia
Nacional de Ciberseguridad 2018-2021.

VISTA: El Decreto num. 71-21, del 8 de febrero de 2021, que establece el Gabinete de
Transformacion Digital.

VISTO: El Decreto num. 527-21, del 26 de agosto de 2021, que adopta la Agenda Digital 2030
de la Republica Dominicana.

VISTO: El Decreto niim. 313-22, del 14 de junio de 2022, que establece la Estrategias Nacional
de Ciberseguridad 2030.

VISTA: La Resolucién DIDA 01-2024 que crea el Comité de Ciberseguridad de la Direccidn
General de Informaciony Defensa de los Afiliados a la Seguridad Social (DIDA).

VISTO: El Decreto num. 685-22, del 18 de noviembre de 2022, que establece los principios y
lineamientos generales que serviran de base a los entes y érganos de la Administracion
Publica para la adopcion de controles, politicas y estandares para incrementar los niveles de
madurez cibernética en el sector publico, la notificacion obligatoria de eventos e incidentes
de Ciberseguridad, asi como el intercambio de informacién sobre amenaza cibernéticas,
servicios, sistema de informacion e infraestructura tecnoldgicas para el funcionamiento de la
Administracion Publica.

POR TALES MOTIVOS, en uso de las atribuciones que le confiere la ley, dicta lo siguiente:
RESUELVE

ARTICULO PRIMERO: Se restructura el Comité de Ciberseguridad de la Direccién General De
Informacién y Defensa de los Afiliados a la Seguridad Social (DIDA), que tendré como funcién
principal, disefar y ejecutar las politicas institucionales para orientar, detectar, mitigar y
gestionar incidentes generados en los sistemas de informacién de la institucidn, y establecer
las lineas de accién a ser implementadas para mitigar el riesgo, minimizar el impacto de las
amenazas cibernéticas en los sistemas de informacion y proteger las infraestructuras criticas,
para que la poblacién utilice de manera confiada los servicios que se ofrecen a través de las
Tecnologias de la Informacién y la Comunicacién (TIC).

ARTICULO SEGUNDO: Designa al equipo de servidores publicos de la DIDA que conformara
dicho comité, a saber:
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Richard Arias, Encargado de la Direccion de Tecnologia de la Informacién y
Comunicacion, quien fungira como coordinador o quien ocupe el cargo;

Violeta Matos Penalo, Encargada de la Division de Operaciones de TIC, en calidad de
miembro suplente del coordinador o quien ocupe el cargo;

Almeyra Celinés Sarmiento, Encargada de la Direccion de Financiera, en calidad de
miembro o quien ocupe el cargo;

Marlen Berroa Martich, Encargada de la Direccion Juridica, en calidad de miembro o quien
ocupe el cargo;

Xiomara De Coo, Encargada de la Direccion de Planificacion y Desarrollo, en calidad de
miembro o quien ocupe este cargo.

Cheyla Moreta, Responsable de Acceso a la Informacion, en calidad de miembro o quien
ocupe el cargo;

Ramon Rodriguez, Encargado de la Direcciéon de Recursos Humanos, en calidad de
miembro o quien ocupe el cargo;

Ismael Mateo, Analista de Ciberseguridad, enlace interdepartamental.

ARTICULO TERCERO: El Comité de Ciberseguridad de la Direccion General De Informaciény
Defensa de los Afiliados a la Seguridad Social (DIDA), se encargara de lo siguiente:

a) Adopcion de normas, politicas y procedimientos. Adoptar e implementar normas,
politicas y procedimientos en materia de Ciberseguridad, alineados a las directivas,
estandares y legislacion sectorial, asi como a la Norma General de Seguridad de la
Informacién vigente y su normativa complementaria emitidas por la Oficina
Gubernamental de Tecnologias de la Informacién y Comunicacién (OGTIC), en los
casos que aplique, conforme a su tamafo, naturaleza, complejidad, perfil de riesgo e
importancia sistémica.

a) Gestion de riesgos cibernéticos. Tratar adecuadamente los riesgos cibernéticos en
sus servicios, aplicaciones, sistemas de informacion e infraestructura tecnoldgica
conforme las normas, estandares y politicas vigentes en la institucién y en la
Administracién publica.

b) Evaluacién de riesgos. Realizar anualmente una evaluacién de riesgo de
Ciberseguridad de su infraestructura tecnoldgica.

c¢) Clasificacion de los Incidentes de Ciberseguridad. Agrupar los incidentes de
seguridad cibernética y de la informacidn, conforme al nivel de criticidad e impacto.

d) Gestion de incidentes. Establecer un proceso de gestion de los incidentes de
Ciberseguridad, con el fin de prevenir, identificar, responder, remediar, documentary
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notificar de manera efectiva los eventos o cadena de eventos que vulneren dicha
seguridad, procurando recuperarse del o los incidentes y minimizar su impacto en el
menor plazo posible, contemplando el disefio de medidas contra ataques e incidentes
cibernéticos, la aplicacién de correctivos de emergencia y la aplicacién de protocolos
e investigaciones forenses.

Reporte obligatorio de incidentes. Reportar los incidentes de Ciberseguridad que les
afecten, siguiendo las politicas y procedimientos de gestiéon de incidentes de su
institucién al Centro Nacional de Ciberseguridad (CNCS), al ente u 6rgano regulador
sectorial competente o al CSIRT sectorial correspondiente. Estos comunicaran el
incidente dentro de las primeras 24 horas de haber sido detectado, acompafiando toda
la informacidn necesaria para valorar su impacto, a fin de que se articulen desde el
Equipo Nacional de Respuesta a Incidentes Cibernéticos (CSIRT-RD) o del CSIRT
sectorial, segun corresponda, todas las gestiones adecuadas y necesarias tendientes
a lograr la solucién delincidente declarado. Independientemente a que el evento haya
sido subsanado o mitigado en la brevedad, este debe ser comunicado, con fines de
alerta temprana a terceros o acciones de coordinacion adicionales.

Gestion de vulnerabilidades y amenazas cibernéticas. Establecer un proceso de
analisis, monitoreo y evaluacion integral de las vulnerabilidades y amenazas
tecnoldgicas a sus sistemas, infraestructuras y proceso tecnoldgicos para minimizar la
materializacién de incidentes y eventos relacionados a la Ciberseguridad,
contemplando aspectos para las actualizaciones de seguridad, la proteccién contra el
software malicioso, el registro de eventos, el monitoreo continuo de los sistemas de
informaciény la prevencién y deteccion de intrusos.

Notificacion de violaciones a la seguridad de los datos. En caso de existir datos que
se encuentren comprometidos ante un incidente detectado, reportar este incidente al
CSIRT-RD, asi como también notificar esta situacion a los individuos afectados,
comunicando los hechos confirmados y las acciones tomadas o a tomar para su
investigacion o mitigacion.

Sin embargo, mientras exista unainvestigacién en curso, este comité no podra publicar
informacion sobre dicho incidente, salvo aquello coordinado con el Ministerio Publico,
conforme a las guias y lineamientos que este establezca para informar de manera clara
y certera, sin comprometer la investigacion.

Accion penal publica. Poner en conocimiento inmediato del Ministerio Publico,

aquellos incidentes de Ciberseguridad que pudieran constituir un hecho de relevancia
penal publica conforme lo estipulado en la legislacién de ciberdelito vigente.
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ARTICULO CUARTO: Ordena la notificacion de la presente resolucién a servidores que fueron
designados para conformar el Comité de Ciberseguridad de la Direccion General De

Informacién y Defensa de los Afiliados a la Seguridad Social (DIDA), asi como su publicidad en
el portal institucional.

Dada y firmada en la ciudad de Santo Domingo, Distrito Nacional, Capital de la Republica
Dominicana, a los veintiocho (28) dias del mes dga,/bﬂtdelgﬁb dos mil veinticinco (2025).

Aprobada por:

‘ fl/ _,‘__n#:‘( s
)  ELIASBAEZ
. : "A.\‘\ /’/. e “ 4
Director General '

Méaxima Autoridad Ejecutiva (MAE)
Direccién General de Informacién y Defensa de los Afiliados a la Seguridad Social (DIDA)
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